Como configurar o Adobe Reader para validar corretamente as assinaturas

problemas”, vocé precisa configurar corretamente a confianga nos certificados emitidos pela Autoridade
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Se ao abrir um pdf assinado vocé receber a mensagem “Ao menos uma assinatura apresenta

Certificadora Raiz Confiavel Brasileira. Siga 0s seguintes passos:

a) Use uma versao atualizada do Adobe Reader (X ou superior), disponivel gratuitamente em:

http://get.adobe.com/br/reader/

b) Faca o download da cadeia de certificados “AC Receita Federal G4” através do site:
http://icp-brasil.certisign.com.br/repositorio/ac-certisign-rfb/

Ou pelo link direto:

http://icp-brasil.certisign.com.br/repositorio/certificados/AC Certisign RFB G4.p7c

c) Abra o Acrobat Reader e cliqgue em “Editar — Preferéncias”
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d) Clique em “Assinaturas” e na segéao “Certificados confiaveis e de identidade” clique no botdo
“Mais”.
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e) Cligue no menu da esquerda em “Certificados confiaveis” e selecione “Procurar”:

- -
Escolher contatos a serem importados - - ﬁ

Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confidveis.
Também & possivel definir o grau de confianga dos certificados associados aos contatos que estdo
sendo importados.

Contatos

Mome E-mail Remowver

Certificados

Esta lista exibe os certificados associados ao contato selecionado no momento.
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f) Selecione o arquivo .p7c que contém a cadeia da AC Receita Federal G4 e/ou o arquivo
completo do ICP-Raizes Brasil e clique em “Abrir”:
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g) Confirme que os certificados aparecem na lista e clique em “Importar” para o Adobe incorporar
os certificados necessarios:

Escolher contatos a serem importados T — - - u

Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confidveis.
Tambeém & possivel definir o grau de confianga dos certificados associados aos contatos que estdo
sendo importados.
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Assunto Emissor Expira em Detalhes...

Confiar...

Importar I l Cancelar




h) De volta a tela de configuragdes, na lista da direita, clique sobre o certificado da Autoridade
Certificadora Raiz Brasileira importado e clique no botao “Editar confianga”:
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Autoridade Certificadora Raiz Brasileira v2
ICP-Brasil
E Emitido por: Autoridade Certificadora Raiz Brasileira +2
ICP-Brasil
Vilido a partir de: 2010.06.21 19:04:57 Z
Vilido até: 2023.06.21 19:04:57 Z
Uso pretendido: Certificado de assinatura (CA), Assinar CRL

i) Em “Editar Confianc¢a do Certificado”, marque na aba “Confiang¢a” a opgao “Usar este certificado
como uma raiz confiavel” e clique em OK.

Editar confianga de certificade ﬁ

Detalhes do certificado
Assunto:  Autoridade Certificadora Raiz Brasileira v2
Emissor:  Autoridade Certificadora Raiz Brasileira v2

Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento:  21/06/2023 19:04:57

Confianca | Restrigées de politica

Um certificade usado para assinar um documento deve ser uma dncora confiavel ou
estar em cadeia para uma dncora confidvel para que a validagdo da assinatura tenha
éxito. A verificagdo de revogagdo ndo € realizada em uma dncora confiavel ou acima
dela.

Usar este certificado como uma raiz confidvel

Se a validagdo da assinatura tiver éxito, confiar neste certificado
para:

Dados ou documentos assinados
7] Documentos certificados
Conteddo dindmico
JavaScript incorporade de alto privilégio

Operagdes privilegiadas do sisterna (conexdo em rede,
impressdo, etc).

Detalhes do certificado...
o] (o




j) Cligue em OK e feche todas as janelas. Reinicie 0 Adobe Acrobat. Para testar, basta abrir um
documento PDF assinado. O Adobe Reader verificara a cadeia de rastreabilidade dos
certificados e atestara na barra azul do topo do documento que a assinatura digital € valida.
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Pronto!

Seu Adobe Acrobat estara configurado e pronto para validar corretamente as assinaturas baseadas em
certificados emitidos pelas entidades subordinadas a Autoridade Certificadora Raiz Brasileira.



